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            초록
          
        

        
          Sensors and measurements are the most basic means of collecting physical data, and the measurement results should be trusted and utilized. The management system of the future measurement network based on the next-generation sensor has limitations in responding to the current quality assurance system due to changes in the use of sensors, an increase in observation points, and changes in the method of using measurement results. Due to this reason, the measurement strategy direction should be investigated to ensure the reliability of measurement data. The basic approach can be summarized as follows: change in the viewpoint from hardware devices to measured data themselves, openness to novel type of devices, and removal of uncertainties by the process of sharing the basis of reliability through clear and efficient information exchange. In principle, the direction should be targeted for novel sensors to remove the barriers to enter the industry and market, based on the continuity with the current measurement standard system and traceability to the International System of Units.
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      1. 서론
      센서는 측정하고자 하는 물리량과 관련된 정보를 인식 가능한 신호로 변환해주는 장치로 정의할 수 있다. 과거에는 신호변환기(트랜스듀서) 중 물리량을 전기와 같은 읽을 수 있는 신호로 바꾸어주는 장치라는 의미로 통용되었으나, 반도체 및 디지털 기술이 접목되면서 보다 넓은 기능을 포함하는 통합된 모듈을 포괄하는 개념으로 확대되고 있다.

      센서의 사용 목적은 결과적으로 측정 결과를 얻기 위한 것으로 이 결과값을 신뢰할 수 있어야 센서를 신뢰할 수 있다고 이야기할 수 있다. 그러므로 센서에 대한 신뢰성 보장 체계는 최종적으로 센서를 통하여 측정되는 측정 결과를 믿고 활용할 수 있도록 하는 일련의 과정들을 포함하게 된다. 이와 같은 측정 결과값에 대한 보장을 위해서는 미터 협약 이래로 측정값의 국제 동등성 확보를 목표로 하여 국제 측정 표준 체계 및 국내 보급 체계가 확립되어 시행되고 있다.

      그러나 최근에 들어서 센서의 활용 범위 및 그 수의 폭발적인 증가에 의하여 기존의 측정 표준 체계를 적용하는 데에 한계를 보이고 있다. 2010년대를 전후로 하여 사물인터넷(Internet of Things, IoT) 기반 센서의 보급이 활발해지면서, 2025년에는 1조개의 센서가 활용되는 ‘Trillian Sensor’ 시대가 열릴 것이라는 전망이 제시되었으며,1 센서 시장은 2025년까지 연평균 11.4% 수준으로 증가할 것이라고 예측되고 있다.2 이러한 센서의 발전에 의하여 측정값을 수집하고 활용하는 방법 또한 다양한 형태로 변화하고 있으나, 기존의 측정 표준체계는 이러한 새로운 형태의 센서 산업에 직접적으로 적용하기에는 여러 가지 한계가 존재한다.

      본 논문에서는 센서와 측정과 관련된 패러다임의 변화에 따라서 측정 결과에 대한 보장 체계가 어떻게 구성될 필요가 있는지를 검토하고, 변화의 방향에 대한 기본적인 개념을 제안한다.

    

    

  
    
      2. 센서 신뢰성의 개념과 보장을 위한 구성
      
        2.1 측정 결과 보증에 의한 데이터의 신뢰성
        일반적으로 산업에서 통용되는 신뢰성(Reliability)은 기능적 측면에 관심을 두는 개념으로 부품, 제품 시스템 등의 제품에 대하여 요구 기간 동안 주어진 사용 환경 조건에서 설계된 기능이 유지되는 특성을 의미한다. 소재·부품 신뢰성 인증은 2001년부터 ‘소재·부품 전문기업 육성 등에 관한 특별 조치법’에 근거하여 2009년까지 법정 임의 인증 시행을 통하여 수행되었고, 2015년까지 신뢰성평가센터의 민간 인증 형태로 수행되었다. 이후 ‘부품소재기업법’의 시행과 함께 한국신뢰성인증센터를 중심으로 지정평가기관 운영의 형태로 현재에 이르고 있다.

        센서의 기능은 전술한 바와 같이 원하는 물리량에 대하여 읽을 수 있는 형태의 신호를 제공하는 것이다. 그러나 센서가 기능적으로는 정상 동작하는 상태라도 그 환경이나 특성이 변할 경우 동일 물리적 자극에 대하여 출력값이 변하게 되는 것이 일반적이다. 이러한 변화에 대하여 측정 데이터의 신뢰성이 유지되고 있다고 말하기 위해서는 추가적인 정보를 필요로 하게 된다. 내구성에는 이러한 측정 결과값에 대한 신뢰성이 포함되지 않기 때문에 센서를 신뢰하기 위해서는 추가적인 요소들이 보장되어야 한다(Fig. 1).

        
          
          

          Fig. 1 
				
          

          
            Concept of the data-reliability of sensor
          
          

          

        

        이러한 측면을 고려하였을 때 차세대 센서에서 보장이 요구되는 요소는 크게 세 가지로 정리할 수 있다. 첫 번째는 기능적 신뢰성으로 기존 산업에서 통상적으로 사용되어 온 범위의 신뢰성을 의미한다.

        두 번째는 규격(또는 규약)에 대한 적합성이다. 종래의 아날로그 출력 센서의 경우에는 센서의 출력이 전기 신호와 같은 계측기로 읽을 수 있는 형태였고, 많은 경우 결과값에 대한 지시부가 포함되는 자립형(Standalone) 계측기기 형태로 구성되었기 때문에, 복잡한 규격을 필요로 하지 않았다. 그러나 최근 들어 개발되고 있는 디지털 센서의 경우 반도체 모듈상에서 아날로그 입력인 디지털 신호로 변환되어 출력되기 때문에 이를 물리적 신호로 복원하기 위한 정보가 필요하다. 또한 IoT 센서와 같이 통신부를 포함하는 경우, 전송과 수신에 관련된 규약을 만족하는지를 확인하여야 한다.

        세 번째 보장 요소는 측정 결과의 신뢰성이다. 앞서 언급한 바와 같이 센서를 통해 얻고자 하는 것은 물리적/화학적 양에 대한 정보를 얻고자 하는 것이기 때문에, 센서 출력을 통하여 얻을 수 있는 정보에 대한 신뢰성을 보장하는 것이 필요하며, 이는 측정 결과에 대한 보장이라고 할 수 있다.

      

      
        2.2 측정값 신뢰의 근거와 제도
        측정값을 믿을 수 있다는 것은 그 값이 단위의 정의와 비교하여 올바르게 지시되어 있다는 것을 의미한다. 측정값에 대한 신뢰의 근거는 크게 두 가지의 특성을 통하여 제시되게 되는데, 첫 번째는 그 값이 단위의 정의와 어떻게 연결되는지를 제시하는 소급성(Traceability)이며, 두 번째는 어느 정도 수준에서 이를 보장할 수 있는지를 제시하는 불확도(Uncertainty)이다.3

        현재 측정과 관련하여 제시되고 있는 다양한 표준들은 이러한 소급성을 확보하고 올바른 값의 불확도를 평가하기 위한 절차와 요건들을 규정하고 있다. 이를 위하여 명시된 조건 하에서 측정 표준에 의해 제공된 물리량에 대한 지시값의 관계를 얻고, 지시값에서 측정 결과를 도출하는 관계를 정하는 과정을 교정(Calibration)이라고 한다. 이때 각 단계에서의 교정 과정에서는 그 불확도를 산출하여 측정값을 어느 수준에서 믿을 수 있는지를 정량적으로 제시하게 된다. 다시 말해 측정 데이터의 신뢰성을 확보하기 위해서는 표준화된 방법론에 의하여 소급성을 확보하고, 불확도를 산출하여 신뢰의 정도를 제시하는 것이 필요하다.

        측정값을 믿을 수 있다는 것의 구체적인 의미는 단위의 정의와의 연결성을 통하여 그 값이 국제적 동등성을 갖는다는 것이다. 이를 위하여 국제 기구를 통한 국제표준체계와 국가 차원의 국가표준체계를 수립하고 이들의 연결성을 제도적으로 유지하고 있다. Fig. 2는 국가측정체계를 도식화한 그림으로, 이와 같이 단위의 정의(SI)로부터 국가표준기관(National Metrology Institute, NMI)를 통하여 각 국가의 표준 제도와 연결되며, 최종적으로 산업 및 사회에서 활용되는 측정 결과의 신뢰성이 보장되게 된다. 우리나라에서는 한국 인정기구 인정제도(KOLAS)를 통하여 측정을 수행하는 기관의 국가품질 인프라를 관리하고 있다.

        
          
          

          Fig. 2 
				
          

          
            Hierarchy of the national measurement system
          
          

          

        

        특정 분야에서 법정 계량이나 공정 시험과 같이 공인된 자료로써 측정값이 활용되거나 각종 인증의 근거가 되기 위해서는 이 측정값을 얻는데 사용되는 장비와 측정하는 절차를 직접적으로 관리하는 제도가 운용된다. 이는 세부 분야에 따라서 상이 부분이 있으나 기본적으로 형식승인, 초기 교정, 주기 검사의 단계를 통하여 측정 장비를 관리하고, 측정 절차 및 각종 조건들이 명시된 표준 규격을 제시하고, 이를 따라 측정이 수행되도록 제도화하고 있다.

        정리하면, 현행 측정 신뢰성 보장 체계의 관점은 잘 알려진 측정시스템을 이용하여, 숙련된 측정자에 의하여, 잘 관리된 환경과 절차를 통하여 측정을 수행하는 것을 통하여, 해당 구성에서 생산되는 측정 결과를 보장하고자 하는 것이라 할 수 있다.

      

      
        2.3 측정에 대한 패러다임 변화와 현행 표준의 한계
        근래의 센서 활용에 의한 측정의 변화는 크게 사용자 요구, 데이터의 접근성, 경제성의 세 가지 측면을 들 수 있다(Fig. 3).

        
          
          

          Fig. 3 
				
          

          
            Comparison of measurement by the conventional measurement instrument and the next-generation sensors
          
          

          

        

        앞 절에서 이야기한 전통적인 의미에서의 측정은, 측정값을 획득하는 것 자체가 목적이라고 할 수 있으며, 이 때문에 측정결과를 열람할 수 있는 자립형(Standalone Type) 계측 장비의 형태로 구성된다. 그러나 근래의 센서 적용의 목적은 측정 결과를 얻는 것에 그치지 않고, 어떠한 통합된 시스템의 일부로써 측정 결과를 통하여 어떠한 기능을 수행 하거나 이를 조합하여 제3의 정보를 도출하는 것을 목적으로 한다. 그러므로 잘 제어된 조건에서 절차에 따라 이루어지는 기존의 방법과 달리, 측정과 무관하게 설정된 최종 제품의 적용 환경에서 임의로 측정이 수행되게 된다.

        또한 기존의 측정은 측정을 수행하는 주체가 결과를 열람하여 확인하는 것이 일반적이며, 측정이 이루어진 조건 및 절차에 대한 정보가 명시되고, 원시 데이터(Raw Data)에 접근이 가능하였다. 그러나 차세대 센서는 시스템의 일부로 적용되기 때문에, 사용자가 직접 읽는 것이 아닌 기계가 읽는 형태가 된다. 이 과정에서 많은 경우 디지털 데이터로 변환되며, 변환 과정에서의 원시데이터 등에 사용자가 직접 접근하기 어려운 경우가 많다. 더 나아가 데이터의 전송량을 줄이기 위하여 규약에 따라 부호화(Encoding)되기도 한다.

        이러한 차세대 센서의 특성들은 기존의 측정 신뢰성 보장 체계에 그대로 적용되기에 곤란한 측면이 존재한다. 그러나 이러한 기술적인 부분은 시간과 자원을 투입하여 해결하는 것이 가능한 문제이며, 현실적인 가장 큰 문제는 경제성이다. 기존의 정밀측정기기의 경우 고가에 높은 부가가치의 정보를 생산하는 것을 목적으로 하며, 제품 개발 사이클도 길기 때문에, 복잡한 보장체계에 시간과 자원을 투자하는 것이 가능하였다. 그러나 최근에 생산되는 반도체 기반 센서들의 경우 개별 소자의 단가가 비교할 수 없을 만큼 저렴하고 적용 물량 역시 기하급수적으로 증가하고 있기 때문에, 기존의 전수 검사 기반의 접근 방법을 적용하는 것은 현실적으로 불가능하다.

      

    

    

  
    
      3. 차세대 센서를 위한 신뢰성 보장 체계 변화
      
        3.1 보장 대상에 대한 관점 변화
        이와 같이 센서를 둘러싼 환경의 변화에서 가장 핵심적인 방향성은 보장의 대상이 장비에서 데이터로 전환될 필요가 있다는 것이다. 이전에는 장비를 활용하는 주체가 스스로 원하는 데이터를 수집하여 활용하는 방식으로 측정 데이터가 활용되어 왔기 때문에 장비에 대한 보장이 곧 결과에 대한 보장으로 이어지는 형태였다. 그러나 인공지능 및 빅데이터의 활용이 증가함에 따라서 스스로 수집하지 않은 데이터를 대량으로 활용하는 경우가 일반화되면서 스스로 수집한 데이터만을 활용하거나 일일이 이력을 확인하여 사용하는 것은 더 이상 불가능해졌다. 이 때문에 사용자가 활용하는 데이터 단위에서의 자동화된 관리 체계가 필요하다고 할 수 있다. 다시 말해, 관리되지 않은 수집자에 의해 클라우드에 수집된 데이터에 대한 제3자 모니터링이 필요하며, 이는 센서 네트워크에 대한 권한 부여를 통한 관리나, 수집단에서의 품질 관리를 통한 방법이 될 수도 있다. 이를 위해서는 데이터에 대한 라벨링과 서로 데이터를 공유할 수 있는 결과 간의 정합성 판단을 위한 규약(Protocol) 설정이 필요하다.

        또한 센서의 소형화 및 모듈화로 인하여, 하드웨어 구성 자체의 자유도가 크게 증가하고 있기 때문에, 기존의 형식승인에 기반한 제도화는 다양한 신기술의 도입에 진입장벽으로 작용할 수 있다. 그러므로 구체적인 하드웨어의 상세를 정의하는 기존의 하드웨어 형식승인 방식에서 데이터 교환 방식과 필수 정보 등을 규정하는 소프트웨어 규격으로 전환을 통한 유연성 확보가 필요하다. 더 나아가 센서에 대한 정보가 온라인상에서 오고 갈 수 있도록 프로토콜을 구현하는 것이 필요하다.

      

      
        3.2 재정의에 기반한 표준 접근성 확대
        표준체계가 어떠한 형태로 변화되더라도 근본적으로 변하지 않는 부분은 국제 단위계와의 소급성이 확보되어야 한다는 점이다.

        2018년 국제도량형 총회(CGPM)에서는 킬로그램, 암페어, 켈빈, 몰의 4가지 SI 기본 단위를 재정의하고, 2019년부터 이를 적용하기 시작했다.4,5 이는 모든 기본 단위를 기본 상수에 의하여 정의함으로써, 기존의 인공물 기반 단위가 갖는 문제를 근본적으로 해결하고, 어느 시대에도 공유할 수 있는 변하지 않는 단위를 구현하는 것을 목표로 했다.

        기본적으로 이러한 단위의 변화는 그 실제적인 양의 변화를 의미하는 것은 아니며 기존의 단위와의 연속성을 갖기 때문에 일상생활 및 상거래에서 어떠한 변화가 생기는 것은 아니다. 그렇지만 표준 보급 체계에 있어서는 다양한 가능성이 생기게 되었다. 원기에 기반한 과거의 단위 실현은 기본적으로 상위 표준기에 대한 소급성 사슬에 기반한 수직적 피라미드 구조였다. 이에 반하여 기본 상수는 시간, 공간에 관계없이 동일하다는 특성에 의하여, 이론적으로는 언제 어디서나 구현이 가능하다는 것을 의미한다.

        1875년 미터 협약 제정의 의의는 폐쇄적 권력이 독점하고 있던 정확한 측정의 혜택을 누구나 누릴 수 있도록 하는 평등의 이념에 기반하고 있다. 단위의 재정의는 단위의 불변성뿐만 아니라 측정표준에의 접근성 확대라는 측면에서, 현재 또는 향후 개발되는 다양한 측정 기술에 적합한 소급성 연결 체계를 보다 유연하게 적용할 수 있는 기반이 될 수 있다.

      

      
        3.3 디지털 전환과 교정 및 측정 결과의 개방성 확보
        최근에 들어 산업 전반에 걸쳐 진행되고 있는 디지털 전환(Digital Transformation)은 센서 및 측정 산업에서 빠른 속도로 진행되고 있으며, 그 핵심은 측정 결과의 직/간접적 교환에 기초하고 있다. 이는 활용되는 데이터 양의 급격한 증가와 함께, 데이터의 생산자와 사용자의 거리가 점점 멀어지고, 그 수집 과정에 대한 정보 부재로 인하여 버려지는 데이터 또한 증가하게 되었고, 잘못된 데이터 사용으로 인한 부작용 문제도 대두되게 되었다.

        이에 따라서 이러한 데이터 공유 전반에 대하여, 활용되는 데이터의 신뢰성을 확보하기 위한 기본적인 규약들의 필요성이 제기되었고, 이에 대한 첫 단계로 데이터의 활용도를 극대화하기 위하여 만족해야 하는 4가지 조건인 FAIR (Findable, Accessible, Interoperable, Reusable) 원칙이 제안되었다.6 이에 대한 보급 활동으로 유럽연합에서는 연구 지원 사업인 ‘Horizon 2020’에서 FAIR 원칙에 따라 데이터를 관리하기 위한 가이드라인을 제시하였으며,7 2016년 G20에서 연구분야에서 FAIR 원칙을 적용할 것을 승인하는 성명을 채택하였다. 2017년에는 독일, 네덜란드 및 프랑스는 FAIR 이니셔티브를 지원하기 위한 국제 사무소인 GO FAIR 국제 지원 및 조정 사무소를 설립하기로 합의하여 운영하고 있다.

        측정 데이터와 관련해서도 이러한 디지털 전환과 데이터 공유를 위한 실제적인 정책 수립과 관련하여, 다양한 접근이 이루어지고 있다. 독일연방 물리기술 연구원(Physikalisch Technische Bundesanstalt, PTB)에서는 정책 보고서를 통하여 측정 서비스의 디지털화, 빅데이터와 같은 대량의 데이터 분석을 위한 측정, 디지털화된 데이터 교류를 위한 측정, 시뮬레이션 및 가상측정 기기를 위한 측정 등을 과제로 제안하였다.8

        이와 관련하여 대표적인 프로젝트는 ‘Digital SI (D-SI)’와 이에 기반한 디지털 교정성적서(Digital Calibration Certificate, DCC)이다. D-SI는 유럽의 ‘SmartCom’ 프로젝트에서 개발된 측정데이터에 대한 메타데이터 모델로, 디지털 정보 교환 과정에서 측정 데이터를 전달하고 기계 인식(Machine Readable)이 가능한 형태로 데이터의 명확성과 보편성을 보장하는 것을 목적으로 한다.9 Fig. 4는 개발된 메타 데이터 모델의 구성 예를 보여주고 있다. 국제 도량형 위원회(Comité International des Poids et Mesures, CIPM)에서도 2019년부터 D-SI를 공식적으로 추진하기로 의결하고 전문가 그룹을 통하여 이를 구체화하는 한편, FAIR 원칙에 따른 ‘GRAND VISION’을 제시하여 목적과 해결과제들을 제시하였다.10
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            Example of the metadata model of Digital-SI (Real quantity value with measurement uncertainties)9 (Accessed from Ref. 9 on the basis of OA)
          
          

          

        

        이와 같은 일련의 활동들은 디지털 및 네트워크 기반 데이터 공유에서 측정 데이터의 개방성을 확보함과 동시에 각종 규약의 정비를 통하여 신뢰성을 확보하기 위한 과정이라고 할 수 있으며, 이는 각종 인증서에 포함되어 있던 정보들을 기계 인식이 가능한 형태로 구성하는 것을 목적으로 한다. 이를 통하여 이전에 개별적인 이력 관리와 문서화된 성적서 및 인증서를 통하여 유지되던 소급성 사슬과 신뢰성의 근거가 센서가 연결된 네트워크상에서 직접적인 측정 결과와 함께 전송 또는 열람이 가능하게 된다는 것이다. 즉, 기존의 측정 장비를 대상으로 하는 인증에서 개별 데이터에 대한 이력 관리로 그 형태가 전환될 것으로 예상된다.

      

      
        3.4 표준 체계의 방향성과 현실적 접근
        현재 측정을 위한 품질 체계는 분야에 따라서 상이한 부분이 있지만, 기본적으로는 ISO/IEC 1702511에 기반한 측정 능력 확보와 앞서 언급한 형식승인, 인수시험(초기 교정), 주기 검사로 이어지는 관리 체계에 기반하고 있다. 앞 절에서 살펴본 바를 정리하면 새로운 센서/측정 환경 변화에 대응하기 위한 표준 체계의 방향성은 다음과 같이 정리할 수 있다.

        우선, 보장과 규정의 대상이 하드웨어(측정 장비, 디바이스)에서 소프트웨어(측정 결과, 데이터)로 전환될 필요가 있다. 기존에는 장비에 대한 정밀한 교정 과정을 통해 측정의 품질을 확보하고, 적용분야에 적합한 하드웨어 구성 및 절차를 면밀하게 정의하여 편차를 최소화하는 방향으로 체계가 수립되어 왔다. 그러나 측정과 센서 활용의 목적이 물리량의 관측에 한정되지 않게 됨에 따라서 측정 조건과 하드웨어 구성을 일일이 규정하는 것이 불가능해졌고, 응용분야 및 하드웨어 적용 방식이 기하급수적으로 증가함에 따라서 개별적인 상황을 모두 포함하는 것도 점점 더 어려워지고 있다. 그럼에도 불구하고 적용 분야 및 관측점의 증가는 필연적으로 그 영향이 확대되는 결과로 이어지기 때문에 신뢰성의 중요성도 더욱 커지고 있다.

        이러한 변화에 대응하기 위해서는 기본적으로 개방성을 확보하여 유연성을 확보하는 것이 필요하며, 이로 인하여 야기될 수 있는 불확실성을 제거하기 위하여 명확하고 효율적인 정보 교환을 통하여 신뢰성을 근거를 공유하는 과정이 필요하다. 기존에 널리 적용되던 방식인 하드웨어에 대한 상세한 규격은 새로운 센서 및 디바이스에 대한 진입 장벽으로 작용할 수 있기 때문에, 핵심적인 사양에 대한 성능 및 불확도와 관련된 등급 규정 또는 가이드라인으로 전환해 나아갈 필요가 있다. 개방형 규격에서 결과의 신뢰성을 보장하기 위해서는 그만큼 해당 시스템에 대한 다양한 정보들이 공유되어야 한다. 이는 디지털화에 의하여 가능한 부분이기도 하며, 상호 데이터 교환을 위한 모델이 적용된 규약 및 프로토콜을 정하여, 기계 및 제3자가 측정결과를 신뢰할 수 있는 방식으로 전환되어야 한다.

        이러한 변화에 수반되는 내용으로 교정성적서와 같은 신뢰성의 근거를 공유하는 방식이 문서화된 인증서에 기반한 보장에서 상시 열람이 가능한 전자화된 형태로 변환될 필요가 있다. 이러한 전자화된 스마트센서와 관련된 통신 규약은 2000년 전후부터 IEEE에서 표준화가 진행되었고, TEDS (Transducer Electronic Data Sheets) 형식이 제안되어 적용되었다.12 초기에는 센서와 신호를 읽는 장비 간의 유선 통신에 적용되었으며, 최근에는 RFID기반 무선 통신까지 확대되었다.13 이러한 통신 규약과 Digital-SI, DCC의 결합은 다양한 하드웨어에 기반한 측정의 신뢰성을 보장할 수 있는 플랫폼이 될 수 있을 것으로 예상된다.

        산업 현장의 관점에서 볼 때 차세대 센서와 기존 표준 체계간에 존재하는 가장 큰 장벽으로 볼 수 있는 것이 개별 센서들에 대한 교정 및 주기 검사이다. 현재 측정을 위한 품질 체계는 개별 장치에 대한 전수 교정 및 정기적인 품질 관리에 기반하고 있다. 그러나 ‘Trillian Sensor’ 시대가 예상되는 상황에서 이러한 전수 검사 방식은 현실적이지 않다. 또한 통신망과의 연결에 의하여 어딘가의 시스템과 통합되어 상시 모니터링을 수행하는 방식이 늘어나면서, 이를 회수하여 검사하는 방식 또한 적용이 곤란하다. 이러한 문제를 극복하기 위해서는 품질 관리에 적용되는 샘플링 방식14의 적용, 원격/현장 교정 및 자체 진단 기술의 개발, DCC 등에 기반한 원격 관리 플랫폼 도입 등이 필수적이라고 할 수 있다. 그러나 현 단계에서 전 품질 시스템을 변화하는 것은 상당한 시간이 소요될 것으로 예상되며, 관련 기술의 개발도 선결되어야 한다.

        전술된 내용을 정리하면, 미래 측정 망 관리 체계 변화의 방향성을 다음과 같이 정리할 수 있다. 먼저 하드웨어 기반의 형식승인은 정보 교환이 가능한 통신 규약의 형태로 전환하고, 인수시험 및 초기 교정은 등급에 따라 적용하거나 샘플링 방식을 통한 불확도 산정을 활용하는 형태를 적용할 수 있다. 주기 검사는 현장의 동작 상황에서 원격/현장에서의 실시간/상시 교정을 목표로 하여, 이를 가능하게 하는 기술적 문제를 해결하기 위한 연구가 진행되어야 한다.

        이러한 과정은 기본적으로 기존의 규격이 최종적으로 보장하고자 하였던 것이 어떤 것인지에 기초하여, 다양한 형태의 센서들이 도구의 형태로 진입할 수 있게 하면서, 기존 규격의 인증제품과 결과의 연속성을 제공할 수 있는 형태라고 할 수 있다.

      

    

    

  
    
      4. 사례
      본 절에서는 몇 가지 사례를 통하여 앞 절에서 논의된 사항들이 구체적 어떤 형태로 나타나고 있는지를 살펴보고, 이에 대하여 진행되고 있는 대응들에 관하여 살펴본다.

      이러한 사례들을 통해서 공통적으로 나타나는 원칙은 신규개발 기술 및 디바이스들에 대하여 시장과 산업에 진입할 수 있는 개방성을 확보하면서, 소급성과 기존 체계와의 연속성을 유지하는 것이라 할 수 있다.

      
        4.1 마이크로폰과 소음계
        음향 신호를 측정하기 위한 센서인 마이크로폰은 19세기부터 상용 제품이 개발되었을 만큼 오랜 역사를 가지고 있으며, 현재까지도 다양한 형태로 활용되고 있다. 이러한 과정에서 센서의 발전에 따라 발생하는 다양한 문제들을 살펴볼 수 있는 좋은 사례라고 할 수 있다.

        표준 기급 마이크로폰은 트랜스듀서 단위에서 IEC 규격으로 그 사양이 정의되어 있으며,15,16 교정 방법에 관해서도 상세하게 규정되어 있다.17,18 최근 들어서는 이러한 고가의 계측용 마이크로폰보다는 ECM 또는 MEMS 마이크로폰이 널리 사용되고 있으나, 이러한 마이크로폰의 경우 상기 규격을 만족하지 않기 때문에, 규격에 따른 교정이 불가능하다.

        이러한 문제를 해결하기 위해 시도된 방법 중 하나는 규격에 맞는 케이스를 만들어 패키징을 하여 기존의 규격을 적용할 수 있도록 하는 것이었다.19 그러나 이는 MEMS 마이크로폰들이 실제로 적용되는 상황에서의 특성을 대변한다고 할 수 없기 때문에, ‘평가를 위한 평가’에 지나지 않는다. 이 때문에 범용성을 갖는 새로운 일차 표준을 통하여 소급성을 보급하기 위한 연구가 제안되고 있다.20-22 그러나 이러한 방법들은 근본적으로 많은 자원을 필요로 하는 고가의 시험이 개별적으로 적용되어야 하기 때문에, 경제성 측면을 고려할 때, 일반적으로 적용할 수 있는 방법이라고 할 수 없다. 이 때문에 잔향실 조건을 활용한 벌크 교정 방법23 등이 제안되고 있으나, 아직은 합의된 명확한 해결책을 도출하지는 못하고 있는 상황이다.

        공정시험이나 규격시험에 사용하는 경우 소음계를 이용하도록 되어 있으며, 소음계에 대한 형식 역시 IEC 규격으로 정의되어 있다.24,25 실제 제품이나 환경에 대한 인증된 측정 결과를 보고하기 위해서는 이러한 규격을 만족하는 소음계가 반드시 적용될 필요가 있다.

        최근 들어 스마트폰에서 사용할 수 있는 소음계 앱들이 개발되어 보급되고 있다. 그러나 이러한 앱들은 당연히 소음계의 형식을 만족할 수 없으며, 그 측정 결과도 큰 편차를 보인다. 미국국립 산업안전보건연구원(National Institute for Occupational Safety and Health, NIOSH)에서는 스마트폰 앱 형태의 소음 측정을 적극적으로 활용함으로써 측정 빈도를 높이고, 사각지대를 줄일 수 있을 것으로 기대하고, 소음계 앱의 유효성을 확인하기 위하여 다양한 앱에 대하여 기준 소음계와 실측 비교를 수행하였다. 그러나 192개의 앱을 테스트한 결과 기능적으로 소음계로 사용할 수 있는 앱은 10개, 그 중 기준 소음계 값과 ±2 dB이내의 차이를 보인 것은 4개에 불과하였으며, 크게는 10 dB 이상의 차이를 보이고, 그 차이도 신호 특성에 따라서 달라졌다.26 이에 대한 후속 연구로 외부 마이크로폰과 교정을 적용하여 이 차이를 ±1 dB까지 줄일 수 있음을 보고하였다.27 이러한 연구결과를 바탕으로 앱 제조사를 선정하여 자체적으로 ‘NIOSH Sound Level Meter App’을 개발하여 공개하였으며, 전용의 외부 마이크로폰을 사용하였을 경우 IEC 61672-1의 Class 2의 요구 조건을 만족한다고 설명하고 있으며, 이에 대한 교정 과정을 공개하였다.28

        이러한 사례 외에도 DYNAMAP 등의 환경 소음 모니터링 프로젝트에서 다양한 형태의 모니터링 디바이스가 개발되고 있으며, 이를 통하여 소음 환경의 모니터링 지점을 극대화하고자 하는 노력이 이어지고 있다.29,30 국내에서도 ‘제4차 소음진동관리 종합계획(2021-2025)’을 통하여 사물인터넷 기반 소음 측정기기의 도입을 추진하고 있다. 그러나 이러한 장비들은 소음계의 기능을 수행하고자 하나, 여전히 엄밀한 의미의 소음계가 아니라는 문제가 존재한다.31

        이러한 마이크로폰과 소음계의 사례는 다양한 센서 산업이 겪고 있는 문제들을 압축하여 보여주고 있다. 기존에는 명확하게 정비된 표준 체계를 통하여 정확한 측정 결과를 보장해 왔으나, 센서의 급격한 발달과 보급의 확대가 기존표준체계의 한계를 보여주게 되고, 이를 해결하기 위한 다양한 기술들이 제안되고 있으나, 기존 규격과의 정합성 문제로 인하여 벽을 넘지 못하여, 제한적인 조건에서 일반 기급 사용에 한정되고 있다. 또한 소음계 앱의 사례에서도 볼 수 있듯이, 관리되지 않은 상태에서 무분별하게 보급될 경우 막대한 혼란을 야기할 수 있다.

      

      
        4.2 생체 정보 측정 센서와 비의료기기 인증
        모바일 및 웨어러블 디바이스의 보급이 증가함에 따라서 사용자의 생체 상태를 모니터링할 수 있는 센서들에 대한 접근성이 용이해지고, 스마트폰 앱을 통하여 다양한 기능을 수행할 수 있도록 개발되고 있다. 이러한 앱들 중에는 의료용 목적으로 사용될 수 있는 것들이 포함되어 있으며, 이러한 의료 목적 앱의 경우에는 의학적 오류와 같은 잠재적 위험요소를 사전에 예방 관리할 필요가 있다. 이에 식품의약품 안전처에서는 ‘모바일 의료용 앱 안전관리지침(식품의약품 안전처, 2020년 개정)’을 제정하고, 관리 대상의 지정 및 허가, 사후관리 방안을 제시하였다.

        기본적으로 스마트 모바일 기기에 탑재된 센서와 이에 기반한 의료용 앱은 제품의 기술적 특성, 사용 목적과 사용 시 인체에 미치는 잠재적 위해성 등을 고려하여 품목과 등급을 분류하고, 이에 따른 허가/신고 절차를 따르도록 하고 있다. 추가로 플랫폼의 특성을 고려하여 제품의 안전성과 성능 및 사이버 보안 등이 확보되어야 하고, 측정된 환자 정보에 대한 보안이 요구된다. 기본적으로 전기를 사용하는 의료기기는 식약청 고시 ‘의료기기 전기·기계적 안전에 관한 공통기준규격’와 ‘의료기기 전자파 안전에 관한 공통기준규격’ 또는 동등 이상의 국제규격에 따른 안전성이 확보되어야 한다.

        모바일 플랫폼 기기가 허가 대상에서 제외되는 경우에는 모바일 플랫폼과 관련된 법령의 안정성 검증으로 대체할 수 있다. 그러나 별도 센서 등이 사용되는 경우에는 항목에 따른 안전성 입증 자료 제출을 요구할 수 있도록 규정하고 있다. 이외에도 소프트웨어로써의 성능 요구사항 및 임상자료 요구와 관련된 부분도 기본적으로 일반 의료기기에 적용되는 내용들을 포괄하는 방식을 취하고 있으며, 이는 제조·유통·사후관리에 있어서도 원칙적으로 유사하다. 위와 같은 지침은 기본적으로 모바일 앱을 간이적인 참고 장비로 보는 것이 아니라 실제 기존 장비와 동등한 위치로 판단하여 안전성을 확보하는 것을 우선하고 있음을 의미하며, ‘의료기기법’과 관련 시행령·시행규칙·고시를 준용하는 것으로 이해할 수 있다. 식약처에서는 모바일 의료용 앱과 관련하여 다양한 가이드라인 및 참고 자료들을 제공하고 있다.

        좀더 구체적인 사례로 청력 보조 기구인 PSAP (Personal Sound Amplification Product)의 사례를 살펴 볼 수 있다. PSAP는 국내에서는 ‘음성증폭기’ 등으로도 불리며, 귀에 꼽은 상태에서 들려오는 소리의 크기를 증폭하여주는 장치를 의미한다. 그 용도 측면에서 볼 때, PSAP는 보청기와 동일한 기능을 수행하기 때문에 보청기의 대체재로써 알려지게 되었다. 그러나 PSAP는 의료기 인증을 받지 않은 제품이기 때문에 청각 장애인에게 보청기로 판매할 수 없다. OTC (Over the Counter) 보청기는 PSAP와 유사한 개념이지만, 의료기 인증을 받고 처방을 받지 않는 일반 의약품으로 판매하고자 하는 시도이다.

        보청기는 기본적으로 의료기기로써 처방을 받아 청각사에 의하여 개인의 청각 손실 특성에 맞추어 조정(Fitting)을 하게 되며, 이러한 과정에서 시간과 전문 인력이 투입되기 때문에 이러한 부분이 가격 상승 요인이 된다. 그러나 PSAP의 경우에는 의료기기가 아니기 때문에 개인이 별도의 검사 없이 구매하는 것이 가능하기 때문에 가격이 저렴하고 접근이 용이한 장점이 있다. OTC 보청기의 경우도 일반 의약품 인증을 위한 부분이 추가되지만 처방 및 조정과 관련된 부분에 비용이 발생하지 않기 때문에 상대적으로 저렴하게 유통될 수 있다.

        그러나 PSAP의 경우 의료기기인 보청기의 기능을 수행하고 있기 때문에 이 부분에서 논란이 되고 있다. 기본적으로 의료기기로써의 안전 인증을 받지 않은 상태에서 사용되고 있기 때문에 문제가 될 수 있으며, 특히 소리의 증폭비를 임의로 조절하기 때문에 청력 손상을 야기할 수 있는 레벨을 가할 수 있는 등의 문제가 존재한다. 그러나 이러한 문제들은 일반적인 휴대용 음향기기에서도 발생할 수 있는 문제이기 때문에 별도의 규제대상으로 하는 데에도 한계가 있다. OTC 보청기의 경우에도 조정을 개인에게 맡긴다는 점에서 동일한 문제점을 내포하고 있다. 또한 보청기의 경우 개인간 청력 특성 차이가 크고 장치에 익숙해지는데에도 많은 시간이 요구되기 때문에 전문가에 의한 조정 과정이 매우 중요한 요소로 인식되고 있다. 따라서 조정과정을 개인에게 맡기는 OTC 보청기의 한계와 부작용을 지적하는 의견도 많이 제기되고 있다. 이러한 문제들로 인하여 기존의 보청기 관련 종사자들과도 갈등이 이어지고 있다.

        미국의 경우 약 4,800만명 가량의 난청자가 있다고 알려져 있으나, 보청기는 노인의료보험 및 대부분의 민간의료보험에서 지원을 받을 수 없기 때문에 이를 해결하기 위한 방안의 하나로 OTC 보청기가 검토되어 왔다. 이에 FDA에서는 2016년부터 OTC 보청기 관련 검토를 시작하였으며, 2017년에 상용화 확대를 허용하는 법안(OTC Hearing Aid Act of 2017)을 통과시키면서 유예 기간을 설정하고, 이에 대한 가이드라인을 제시하도록 하였다. 이에 기반 하여 2018년 8월에 OTC 보청기에 대한 규제권고에 관한 관련 단체들의 합의문을 도출하고 이에 기반한 법제화를 추진하고 있다.32

      

      
        4.3 법정계량 영역에서의 저가형센서 적용
        앞서 소개된 예제들의 경우 아직 스마트센서에 관련된 법제화가 적극적으로 이루어지지 않은 사례들이다. 그러나 사회적으로 시급한 문제들의 경우는 상대적으로 이와 관련된 사회적 합의를 도출하기 용이하다는 점 때문에 빠르게 법제도가 정비되고 인증 체계가 마련되는 사례들도 있다.

        이러한 사례들은 기본적으로 사회적 관심이 높은 사안에 대하여, 이에 효과적으로 대응할 수 있는 저가형 시스템을 보급하고 적극적으로 활용하는 형태이다. 저가형 센서들은 기존 관측장비의 요구 조건에 비하여 성능, 안정성, 기능 등 모든 면에서 떨어지지만, 기존의 장비를 대체하는 것이 목적이 아니라 새로운 카테고리로 적용하여 보다 많은 정보를 효과적으로 수집하는 것이 목적이기 때문에, 처음부터 기존 장비와 동등한 사양을 갖추어야할 필요성이 없는 경우라고 할 수 있다.

        
          4.3.1 미세먼지 간이 측정 성능 인증
          근래 수년간 미세먼지와 관련된 문제들이 대두되고 국민적인 관심이 커짐에 따라서, 이에 대한 측정 수요도 비약적으로 증가하였다. 이는 국가 측정망에 한정되지 않고 민간에서 자체적으로 상시 모니터링을 하고자 하는 수요로 이어졌으며, 이를 위한 저가·소형의 간이 측정기들의 보급이 크게 늘어나게 되었다. 그러나 이러한 간이 측정기들의 경우 거의 모두 광산란 방식을 적용하고 있는데, 이 방법은 근본적으로 기상 환경 조건에 따른 오차가 클 수밖에 없는 한계가 있으며, 정해진 절차에 따라서 측정되는 것이 아니기 때문에, 그에 의한 영향도 필연적으로 포함되게 된다. 이로 인하여 신뢰할 수 없는 측정치들이 공유되어 혼란을 일으키고, 국가 측정망에 의한 값과의 차이에 따른 사회적 불신이 생기는 문제가 발생하게 되었다.

          이에 환경부에서는 간이측정기를 대상으로 하는 새로운 등급체계를 제안하고 평가 방법을 규정하였으며, 이를 수행할 수 있는 인증 체계를 수립하여 대응하였다(미세먼지 저감 및 관리에 관한 특별법, 법률 제17177호, 2020. 3. 31., 일부 개정).

          기존의 정밀 측정을 위한 형식승인 대상 장비 등급인 Class I, II 기준 측정기 이외에 간이 측정기에 대하여 4개의 등급을 설정하고, 3등급 성능을 만족할지 못할 경우 제작·수입할 수 없도록 하였다. 성능인증평가는 실내 시험실에서의 시험 체임버 평가와 실외 시험동에서의 등가성 평가로 구분하며, 기본적으로는 형식승인을 받은 기준 시스템과의 비교를 통하여 이루어진다. 상세한 시험 항목 및 절차 역시 고시에 규정하고 있다(미세먼지 간이측정기 성능인증 등에 관한 고시, 국립환경과학원고시 제2019-31호, 2019. 8. 23., 일부개정, 별표 4, 별표 5). 상기 고시에는 인증 절차를 수행하기 위한 인증기관의 요건 및 평가 방법들도 규정하고 있으며, 인증제 시행 이전에 인증기관 지정을 추진·완료하여 제도상의 공백이 발생하지 않도록 한 바 있다.

        

        
          4.3.2 저가형 지진 관측장비
          최근 들어 국내에서 관심이 높아지고 있는 또 다른 측정 관련 이슈로는 지진 관련 모니터링을 들 수 있다. 2011년 일본 동 일본 대지진 이후 국내외 한반도 주변 지역에서의 지진 활동 증가로 지진 관측에 대한 관심이 높아지게 되었다. 과거에는 고가의 지진 관측 장비를 통하여 정해진 관측소에서 지진 관측을 수행하였으나, ‘제1차 지진·지진해일·화산의 관측 및 경보에 관한 기본계획(2017-2021)’을 통하여 관측소 확충 및 지진·지진 해일 감시 역량 강화를 통하여 지진 조기 경보 가능 지역을 90%까지 확대하고자 하였다. 이러한 과정에서 MEMS 및 수진기(Geophone) 등 다양한 센서 기술을 활용한 지진계의 개발로 목적에 따른 계측 혹은 관측 기술이 다양화되고 있다.

          이러한 저가형 센서 활용을 위한 대응으로 미국과 대만의 사례를 살펴볼 수 있다. 미 지질 조사국에서는 관측소 조건과 관측 범위에 따라서 적용되는 센서의 특성과 사양을 정의하고, 3개의 주요 등급(Class A, B, C)을 정하여 운영해 왔다.33 이 중에서 가장 낮은 사양을 필요로 하는 구조 응답 모니터링용 등급(Class C)에 MEMS 기반 저가형 센서 적용이 가능할 것이라고 보고, 이에 대한 성능 검증 및 시험 방법 등을 검토하였다.34 이에 비하여 대만에서는 관측망에 MEMS 센서를 도입하기 위하여 센서의 개발, 통신 규약 등을 개발하는 프로젝트를 통하여 전체 플랫폼을 구축하는 방식을 취하였다.35

          지진의 경우에는 영향을 주고 받는 규모에 비해서는 관측망에 관련된 당사자가 제한적이라는 특수성 때문에, 공급자(제조사)와 사용자(관측망 운영자) 간의 품질 운영 체계가 매우 폐쇄적이었던 특성이 있다. 그러나 관측 지점의 확대와 국가간 연계의 필요성 증가, 새로운 센서 기반의 장비 도입 필요성 제기 등으로 개방된 일반적인 표준 체계로의 전환이 시도되고 있다. 이와 같이 데이터와 측정 체계의 개방성 확보는 분야를 가리지 않고 확대될 것으로 전망된다.

        

      

    

    

  
    
      5. 결론
      센서와 이에 기반한 측정은 물리적 데이터 수집의 가장 기초적인 활동이며, 최종적으로 수집되는 측정 결과를 믿고 활용할 수 있어야 한다. 차세대 센서에 기반한 미래 측정망의 관리 체계는 센서의 활용 형태 변화, 관측점의 증가, 측정 결과 활용 방식의 변화 등에 의하여 기존의 전수 조사 방식의 품질 시스템으로는 대응에 한계가 있으며, 새로운 형태의 보장 체계를 필요로 하게 되었다.

      기본적인 접근 방향은 다음과 같이 정리할 수 있다. 먼저 보장 대상을 측정 장비에서 측정 데이터로 전환하고, 디바이스에 대한 개방성을 확보함과 동시에, 이로 인하여 야기될 수 있는 불확실성을 제거하기 위한 명확하고 효율적인 정보 교환을 통하여 신뢰성 근거를 공유하는 과정을 구성할 필요가 있다. 하드웨어 기반의 형식승인은 정보 교환이 가능한 통신 규약의 형태로 전환하고, 인수 시험 및 초기 교정은 등급에 따라 적용하거나 샘플링 방식을 통한 불확도 산정을 활용하는 형태로 적용할 수 있다. 주기 검사는 현장 동작상황에서 원격/현장에서의 실시간/상시 교정을 목표로 하여, 이를 가능하게 하는 기술적 문제를 해결해야 한다.

      이러한 과정은 기본적으로 기존의 규격이 최종적으로 보장하고자 하였던 것이 어떤 것인지에 기초하여, 다양한 형태의 센서들이 도구의 형태로 진입할 수 있게 하면서, 기존 규격의 인증 제품과 결과의 연속성을 제공할 수 있는 형태라고 할 수 있다.

      본 논문에서는 몇 가지 현실적인 구체적인 문제가 발생하고 있는 사례들을 살펴보았다. 이러한 사례들을 통해서 공통적으로 나타나는 원칙은 신규 개발 기술 및 디바이스 들에 대하여 시장과 산업에 진입할 수 있는 개방성을 확보 하면서 소급성과 기존체계와의 연속성을 유지하는 것에 초점이 맞추어져야 한다는 것이다.
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