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            초록
          
        

        
          Due to recent development of sensor technology and IoT, research is being actively conducted on PHM (Prognostics and Health Management), a methodology that collects equipment or system status information and determines maintenance using diagnosis and prediction techniques. Among various research studies, research on anomaly detection technology that detects abnormalities in assets through data is becoming more important due to the nature of industrial sites where it is difficult to obtain failure data. Conventional machine learning-based and statistical-based models such as PCA, KNN, MD, and iForest involve human intervention in the data preprocessing process. Thus, they are not suitable for time series data. Recently, deep learning-based anomaly detection models with better performances than conventional machine learning models are being developed. In particular, several models with improved performance by fusing time series data with LSTM, AE (Autoencoder), VAE (Variational Auto Encoder), and GAN (Generative Adversarial Network) are attracting attention as anomaly detection models for time series data. In the present study, we present a method that uses Likelihood to improve the evaluation method of existing models.
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      1. 서론
      기존 산업현장은 자산을 유지, 보수하는 방법으로 자산의 수리 주기를 미리 결정하고, 해당 주기로 보전을 수행하는 방식으로 진행해왔다. 해당 보전 방식은 부품의 열화 상태를 고려하지 않기 때문에 정상상태의 부품이더라도 수리 및 교체를 진행하여 불필요한 비용을 발생시킨다. 또한 자산의 상태를 실시간으로 진단하지 못하기 때문에 예상치 못한 고장이 발생했을 때 대응이 쉽지 않다[1]. 그래서 최근 자산에 대한 상태 정보를 수집하고, 해당 정보를 기반으로 유지보수를 결정하는 방법론인 PHM (Prognostics and Health Management)에 대한 연구가 활발히 진행되고 있다[2-4]. 본 연구에서는 PHM의 일환으로 철도차량에 쓰이는 공기압축기에 딥러닝 기법을 활용한 이상 진단 방법론을 제안한다. 철도차량의 공기압축기는 제동장치, 서스펜션 등에서 압축공기를 만들어내는 차량의 핵심적인 주요 장치이다[5]. 만일 공기압축기의 이상을 감지하지 못한다면 큰 인명피해를 불러올 수 있고, 해당 장치가 고장나면 운행 자체가 불가능하기 때문에 큰 비용 손실을 피할 수 없다. 또한 공기압축기는 철도차량뿐만 아니라 여러 산업현장에서 주요 기계장치로서 활용된다. 때문에 해당 장치에 PHM이 접목된 CBM (Condition Based Monitoring) 기법을 적용하여 장치의 상태 정보를 실시간으로 모니터링하고, 데이터를 분석해 이상 상태를 감지하려는 연구가 활발히 진행되고 있다[5-7]. 기존에 이상 감지 모델로서 각광받던 머신러닝 기반의 PCA (Principal Component Analysis), KNN (K-Nearest Neighbor Algorithm), MD (Mahalnobis Distance), iForest (Isolation Forest) 등은 정상 데이터가 이루는 군집과 일정 범위 이상 떨어진 데이터를 이상으로 판단하는 알고리즘이다[8]. 이러한 방법론들은 데이터 전처리 과정에서 사람의 개입이 필요하고, 시계열의 데이터에는 적합하지 않기 때문에 이러한 단점을 극복하고 더 좋은 성능을 보이는 딥러닝에 대한 연구가 더욱 활발히 진행되고 있다[9]. 특히 시계열의 데이터에 주로 쓰이는 LSTM (Long Short Term Memory)을 활용한 연구가 주를 이룬다[10]. Malhotra, et al. [11]은 처음으로 LSTM을 PHM의 이상 감지 모델로서 활용하였다. Malhotra, et al. [11]은 AE (Auto Encoder)를 LSTM과 융합한 LSTM-AE 모델을 제안했다. 해당 모델은 주변 환경의 변화나 노이즈가 있어도 이상을 잘 감지하는 결과를 보였다[11,12]. Li, et al. [13]은 주로 이미지 분야에서 이미지 창조 모델로 자주 활용되던 GAN (Generative Adversarial Network) 모델에 LSTM을 활용하는 새로운 모델을 제안하였다. GAN은 데이터의 연속적인 확률 분포 특성을 학습하기 때문에 다변수 데이터에 대해 더 심도 있는 학습이 가능했고, 기존 방법론의 성능을 앞서는 결과를 보였다. 다음으로 Niu, et al. [14]은 앞선 GAN-LSTM 모델에서 문제가 되었던 학습속도 및 수렴성에 대한 문제를 보완하는 모델을 제안하였다. 해당 모델은 VAE (Variational Auto Encoder)를 GAN 이전에 추가함으로써 랜덤 공간을 입력 데이터로 활용할 수 있는 학습을 추가했다. 해당 모델은 기존 모델에 비해 학습 시간을 단축시키고, 향상된 성능을 보였다[14]. 하지만 GAN 모델은 알고리즘의 특성상 최소 3번의 학습이 불가피하고, 학습의 수렴성이 여전히 불안정하여 학습 결과의 기복이 매우 심하다. 그러므로 GAN 모델은 산업현장에서 활용하기에는 다소 무리가 있다고 판단된다. 따라서 본 연구에서는 LSTM-AE를 활용한다. 또한 이상 데이터가 부재한 상황을 극복하기 위해 공기압축기의 고장 유형을 토대로 이상 데이터를 임의로 제작하는 방법을 제안한다. 마지막으로 본 연구에서는 평가의 기준이 되는 이상점수를 계산하는 방법에 대해 새로운 방법을 제안한다. 기존에는 다변수 데이터에 대해 모델이 예측한 데이터와 실제 데이터의 절대 차이를 구하고, 절대 차이의 MD를 계산한 후 각 윈도우 내부의 MD값들 중 가장 큰 값을 해당 윈도우의 대푯값으로 활용하였다[10]. 하지만 해당 방법론을 공기압축기에 적용하였을 때 이상 데이터와 정상 데이터를 제대로 구분하지 못하였고, 본 연구에서는 각 윈도우의 MD값들에 로그 최대우도를 적용하여 이상점수를 계산하는 방법론을 제안한다.

    

    

  
    
      2. 데이터
      
        2.1 공기압축기의 구조 및 데이터 종류
        본 연구에서 대상이 되는 스크류 공기압축기는 크게 전동기, 에어앤드 유니트, 공기여과기, 기름여과기, 냉각팬, 흡입밸브, 배기밸브 등으로 이루어져 있다. 압축기는 전동기에 의해 구동되며 에어앤드 유니트의 케이싱 안에서 스크류 암/수 로터가 일정 간격으로 서로 맞물려 회전하면서 공기를 연속적으로 압축하는 구조이다. 데이터는 Fig. 1에 표시되어 있는 각 부위에서 진동, 내부 압력, 외부 압력, 모터 전류를 측정하여 얻었다. 또한 해당 데이터는 0.1초 단위로 총 8일 동안 실제 차량 운전 중 측정되었으며 6일 동안의 데이터는 각 일 수마다 학습, 검증 데이터 비율을 7 : 3으로 나누어 학습하여 Early Stop을 적용하였다. 1일 분량의 데이터에 데이터 크기의 10%에 해당하는 분량만큼 임의의 이상 데이터를 생성하여 실험 데이터로 활용하였다. 마지막 1일 분량의 데이터는 검증 데이터로서 정상 데이터의 공분산과 확률분포 정보를 얻기 위해 활용되었다.

        
          
          

          Fig. 1 
				
          

          
            Structure of air compressor
          
          

          

        

      

      
        2.2 고장 유형 및 이상 데이터 생성
        공기압축기에서 주로 발생하는 고장 상태는 공기압축기 기동 불능, 전동기 회전속도 상승 불능, 압축기 차단 설정 압력에 도달전 기동이 정지, 안전밸브 작동, 압축기 과온 현상, 윤활유 소모과다, 압축공기 생산 불충분 등 총 7가지로 이루어진다. 이상 데이터를 얻기 어려운 현실적인 한계를 극복하기 위해 상단에서 언급한 고장 상태의 유형을 토대로 이상 데이터를 시뮬레이션하여 임의로 이상 데이터를 생성하고자 한다. 실제로 여러 논문에서 모델의 성능 검증을 위해 부족한 이상 데이터를 시뮬레이션 데이터로 대체하거나 모델의 성능 향상을 위해 시뮬레이션 데이터를 활용하는 경우가 있다. El-Midany, et al. [15]은 이상 데이터의 주요 원인변수를 찾기 위해 인공신경망을 활용했고, 이 과정에서 시뮬레이션 데이터를 이용하여 인공신경망을 학습했다. 해당 모델은 시뮬레이션된 또다른 데이터와 압축기의 크랭크실에서 얻은 실제 이상 데이터를 이용하여 검증되었다[15]. 또 Ünlü [16]는 이상 탐지 모델이 이상 징후를 조기에 발견할 수 있도록 시뮬레이션 데이터를 활용하였다. Ünlü [16]는 정상 데이터에 여러 가지 패턴으로 제작된 이상 데이터를 섞어서 모델의 학습 데이터로 활용하는 것과 동시에 모델을 검증하는데 이용하였다. 본 연구에서는 공기압축기의 고장 유형과 앞선 데이터 시뮬레이션의 정형적 패턴 방식을 참고하여 이상 데이터를 생성하고, 이를 모델 검증 데이터로서 활용한다. 현재 주어진 데이터를 활용해 만들어낼 수 있는 이상 데이터는 두 가지로서 첫째는 압축기의 압력이 목표치에 도달하지 못하는 상황을 가정한 내부 압력의 Downshift, Downtrend, 두 번째는 압축기의 과온 상황을 가정한 오일 온도의 Upshift, Uptrend이다. 내부 압력의 경우는 압축기가 작동하여 압력이 올라가는 순간에만 시뮬레이션 작업을 진행했고, 오일의 온도는 일정 구간 전부에 시뮬레이션 작업을 진행했다. 다음 Figs. 3과 4는 시뮬레이션된 이상 데이터를 보여준다.

        
          
          

          Fig. 2 
				
          

          
            Method of data processing
          
          

          

        

        
          
          

          Fig. 3 
				
          

          
            Downtrend, downshift of inner pressure
          
          

          

        

        
          
          

          Fig. 4 
				
          

          
            Uptrend, upshift of oil temperature
          
          

          

        

      

    

    

  
    
      3. 딥러닝 기반 이상 탐지 모델
      앞으로 소개할 LSTM-AE 모델에 입력으로 쓰이는 시계열 데이터 X = x1, x2,..., xL는 L개의 m차원을 지닌 벡터의 집합이다. L은 데이터의 총 개수를, m은 변수의 개수를 의미한다. 본 연구에서는 이 데이터를 윈도우 크기(w)의 단위로 묶은 Xw = {X(1), X(2), ..., X(L - w + 1)}을 활용하게 되는데 이때 X(n) = {xn, xn+1, ..., xn+w-1}이다. 이렇게 윈도우 크기(w)로 데이터를 묶음 처리하게 되면 실제로 활용하게 될 데이터 Xw의 크기는 L - w + 1이다. 다음 Fig. 2는 데이터를 윈도우 크기로 묶음 처리한 예시를 그림으로 보여준다.

      
        3.1 LSTM-AE
        LSTM-AE는 Malhotra, et al. [10,11]이 최초로 다변수 시계열 데이터에 적용했던 모델로서 아키텍처는 Fig. 3과 같다.

        
          
          

          Fig. 5 
				
          

          
            LSTM-AE architecture
          
          

          

        

        LSTM-AE의 인코더는 앞서 언급한 X(n)을 입력으로 활용한다. 이때 n은 X(n)이 Xw의 n번째 행렬임을 의미한다. X(n)의 첫 번째 벡터인 xn부터 마지막 벡터인 Xn+w-1까지 차례로 LSTM-AE의 인코더에 입력으로 들어가고, 각 LSTM 층마다 은닉 상태 변수인 h(n) ∈ Rc가 출력된다. 이때 c는 지정한 은닉 상태 변수 h(n)의 차원이다. 이 h(n)은 다음 LSTM 층의 입력으로 활용되고, 마지막 Xn+w-1 벡터가 입력인 은닉 상태 변수 h(w)는 디코더의 입력으로 활용된다. 이를 ‘특징 벡터’라고 지칭한다. 디코더는 인코더와는 다르게 x(n) 의 끝 벡터 nn+w-1부터 xn까지 재생성을 시작하고 인코더와 동일한 과정을 거친다. 해당 모델의 목적함수 J는 인코더의 입력인 원래 데이터와 디코더가 재생성한 데이터의 차이인 MSE (Mean Square Error)이며 J가 최소화되는 방향으로 학습이 진행된다.
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        3.2 이상점수
        딥러닝을 활용한 이상 탐지 모델은 주로 모델이 예측한 데이터와 원래(실제) 데이터의 차이를 활용한다. 이 차이(Error)가 크다면 원래의 데이터가 이상 데이터인 것이고 이 차이가 크지 않다면 이상 데이터가 아닌 정상 데이터라고 판별하는 알고리즘이다. 그래서 많은 연구에서 간단하게 MSE 또는 절대 오차를 활용한다. 하지만 다변수 데이터의 경우 여러 변수의 분산 차이를 고려한 하나의 Error(실제 데이터와 예측 데이터의 차이)값이 필요하다. 이 Error를 구하는 기본적인 방법이 MD를 활용하는 것이다[17]. 기존의 이상점수를 구하는 방법은 다음과 같다. 앞선 2장에서 언급했듯이 윈도우로 묶음 처리한 데이터를 활용한다. 먼저 원래 데이터와 예측 데이터의 절대 차이를 구한다. 그러면 원래 데이터와 크기 및 차원이 동일한 EW = {E(1), E(2), ..., E(L - w + 1)} 가 구해진다. 이때 행렬 E(n)은 식(2)와 같이 구성된다.
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        en+km 에서 n은 절대 차이 행렬 집합 Ew에서 몇 번째 행렬인지를 의미한다. m은 몇 번째 변수 및 행인지를 의미한다. k는 윈도우 크기 w의 열을 가진 행렬 E(n) 에서 몇 번째 열인지 나타낸다. 정상 데이터만으로 구성된 검증 데이터의 행렬집합 Ew의 내부행렬을 m×mㆍ(L - w + 1) 크기의 한 행렬 Em로 모두 이어붙인 후 식(3)과 같이 정상 데이터에 대한 공분산 행렬을 구한다.
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        이후 이상 데이터가 포함된 실험 데이터의 Ew의 각 E(n) 행렬의 각 벡터 e에 대해 식(5)와 같이 MD를 계산한다.
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        기존 이상점수 S(n) 를 계산하는 방법(Maximum Score)은 각 윈도우가 가지고 있는 MD 중 가장 큰 값을 대푯값으로 활용한다[10,11].
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        식(6)에서 MDn은 n번째 윈도우의 MD 집합을 의미한다. 하지만 이러한 기존의 방법은 윈도우 단위로 학습이 되었던 모델의 모든 은닉 상태 변수를 활용하지 못한다는 점과 윈도우 내부의 모든 벡터의 포괄적인 분포 특성을 고려하지 않기 때문에 제대로 된 이상점수를 얻기에 무리가 있다고 판단된다. 그러므로 본 연구에서는 다음의 이상점수 계산 방법(Likelihood Score)을 제안한다. 정상 데이터로 이루어진 검증 데이터의 MD를 구하고, 각 윈도우를 모두 이어 붙여 1 × (L - w + 1) 크기의 한 벡터를 구성한다. 해당 벡터에 대해 정규분포 추정을 통해 정규분포 파라미터 θ를 얻고, 식(7)과 같이 이상 데이터가 포함된 실험 데이터의 각 윈도우의 이상점수 S(n)을 로그 최대우도로 계산한다.
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        MDni에서 n은 몇 번째 윈도우인지를, i는 해당 윈도우 내부에서 몇 번째 요소인지를 의미한다. 식(7)은 수식적으로 해당 윈도우가 정상 데이터의 확률 분포상에 포함될 확률을 의미하고, (-)가 붙음으로써 이상 데이터일수록 값이 급격히 커지게 된다.

      

    

    

  
    
      4. 실험 및 결과
      모든 데이터는 학습 진행 전에 모델의 스케일 학습에 대한 부담을 줄이고 학습의 효율성을 높이기 위해 데이터의 각 변수마다 정상 데이터의 최댓값과 최솟값을 활용해 식(8)과 같이 정규화하였다. 또 하이퍼 파라미터로 은닉층의 벡터 크기는 100, 윈도우 크기는 10 그리고 LSTM의 층은 3층으로 설정하였다.
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      이상 탐지 모델을 평가하는 방식으로 Precision, Recall, F1의 정량적인 평가를 시행하였다. 해당 평가 방식은 이상 탐지 모델을 평가하는 가장 보편적인 방법으로서 각 평가 방법에 대한 수식은 식(9)부터 식(11)과 같다. Precision은 정상 데이터를 오판하지 않는 수준, Recall은 이상 데이터를 이상 데이터로 얼마나 정확하게 판단하는지 수준, F1은 Precision과 Recall의 전체적인 평균 수준과 함께 Precision과 Recall이 얼마나 균형 있게 있는지를 볼 수 있다.

      
        
          
            	
              
                
                  P
                  r
                  e
                  =
                  
                    
                      T
                      P
                    
                    
                      T
                      P
                      +
                      F
                      P
                    
                  
                
              
            
            	
              (9) 
				
            
          

        

      

      
        
          
            	
              
                
                  R
                  e
                  c
                  =
                  
                    
                      T
                      P
                    
                    
                      T
                      P
                      +
                      F
                      N
                    
                  
                
              
            
            	
              (10) 
				
            
          

        

      

      
        
          
            	
              
                
                  
                    
                      F
                    
                    
                      1
                    
                  
                  =
                  2
                  ×
                  
                    
                      P
                      r
                      e
                      ×
                      R
                      e
                      c
                    
                    
                      P
                      r
                      e
                      +
                      R
                      e
                      c
                    
                  
                
              
            
            	
              (11) 
				
            
          

        

      

      위의 수식에서 변수들의 의미는 다음 Table 1에 나타나 있다. 만일 Precision이 100%가 되지 못하면 정상 데이터에 대해 이상 데이터로 판별하는 경우가 많아져 해당 모델 및 시스템에 대한 신뢰도가 하락한다. 그러므로 이상 데이터와 정상 데이터를 구분하는 이상점수의 임계값은 Precision이 100%가 되는 마지막 지점으로 선정하였다. Table 2는 LSTM-AE에 기존 이상점수 계산법과 제안하는 방법론의 결과를 보여준다. 정량적으로 제안하는 방법론의 결과가 100%의 동일한 Precision에서 더 좋은 Recall 값을 보임을 알 수 있다.

      
        Table 1 
				
        

        
          Variable of evaluation criteria
        
        

      

      
        
          
            	Predicted
            	Normal
            	Abnormal
          

          
            	Actual
          

        
        
          	Normal
          	TN
          	FP
        

        
          	Abnormal
          	FN
          	TP
        

      

      

      
        Table 2 
				
        

        
          The results of the two scoring methodologies
        
        

      

      
        
          
            	Method
            	Maximum
score [%]
            	Likelihood
score [%]
          

          
            	Pattern
          

        
        
          	Downtrend
          	Precision
          	100
          	100
        

        
          	Recall
          	18.79
          	34.92
        

        
          	F1
          	31.63
          	51.76
        

        
          	Downshift
          	Precision
          	100
          	100
        

        
          	Recall
          	4.61
          	53.81
        

        
          	F1
          	8.81
          	69.92
        

        
          	Uptrend
          	Precision
          	100
          	100
        

        
          	Recall
          	0.02
          	3.46
        

        
          	F1
          	0.04
          	6.69
        

        
          	Upshift
          	Precision
          	100
          	100
        

        
          	Recall
          	0.01
          	8.09
        

        
          	F1
          	0.02
          	14.87
        

      

      

      Fig. 6은 대표적으로 Oil Temperature의 Upshift 이상점수를 나타낸다. Fig. 6은 해당 결과가 왜 나올 수 있었는지를 시각적으로 보여준다. Maximum Score의 경우 정상 데이터의 이상점수와 이상 데이터의 이상점수가 잘 구분이 되지 않는다. 하지만 Likelihood Score의 경우 이상 데이터의 이상점수가 정상 데이터의 이상점수보다 훨씬 크게 나타나는 것을 알 수 있다.

      
        
        

        Fig. 6 
				
        

        
          Abnormal score of the two scoring methodologies
        
        

        

      

      해당 결과는 앞서 언급했던 대로 윈도우 단위로 학습이 이루어지는 모델의 특성상 모델의 모든 은닉 상태 변수를 활용할 수 있는 Likelihood Score 방법이 이상점수를 계산하는 방법으로서 더 적합하다는 것을 증명한다. 다음 Figs. 7부터 10은 모델이 예측한 데이터(파란 실선), 원래 데이터(빨간 실선), 정확히 감지한 이상 데이터(초록색 별점)과 잘못 감지한 정상 데이터(검은색 점)을 보여준다. 해당 Figs. 7부터 10은 Likelihood Score 방식이 더 정확하게 이상 데이터를 감지한다는 것을 보여준다.

      
        
        

        Fig. 7 
				
        

        
          Result plot of the two scoring methodologies(Downtrend)
        
        

        

      

      
        
        

        Fig. 8 
				
        

        
          Result plot of the two scoring methodologies (Downshift)
        
        

        

      

      
        
        

        Fig. 9 
				
        

        
          Result plot of the two scoring methodologies (Uptrend)
        
        

        

      

      
        
        

        Fig. 10 
				
        

        
          Result plot of the two scoring methodologies (Upshift)
        
        

        

      

    

    

  
    
      5. 결론
      본 연구에서는 공기압축기의 다변수 데이터에 대해 딥러닝 모델인 LSTM-AE를 활용하여 이상을 감지하는 방법론에 대해 소개하였다. 이상 데이터가 부재한 상황에서 임의로 이상 데이터를 제작하여 모델을 검증하는 방법을 제시하였으며, 이상점수를 계산하는 기존의 방법론을 개선하여 모델의 모든 은닉 상태 변수를 활용하면서도 윈도우 내부의 모든 요소들의 분포 특성을 고려할 수 있는 방법론을 제시하였다. 동일한 Precision 100%의 조건에서 Recall의 정량적 수치 부분에서 제안하는 방법론이 기존 이상점수 계산 방법론보다 더 좋았으며, 이상 데이터 부분의 이상점수와 정상 데이터 부분의 이상점수를 명확하게 구분하는 것을 보여주었다. 해당 딥러닝 모델은 Precision 100%를 달성하면서도 거의 모든 패턴에서 이상을 감지할 수 있음을 보였다. 이러한 딥러닝 기반의 기계 상태 분석법은 공기압축기뿐만 아니라 여러 기계 장치에서 응용 가능할 것으로 기대된다.
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